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Защищенный удаленный доступ 
к корпоративным информационным 
ресурсам 

Требования бизнеса 
Современный бизнес испытывает потребность в наличии 
постоянного доступа из любой точки мира к корпоративным 
ресурсам, таким как: 

 Электронная почта 

 Файловые ресурсы 

 Бизнес - портал 

 Корпоративные приложения с "толстым" клиентом 

 Терминальная ферма для мобильных сотрудников 

 Системы управления IT инфраструктурой. 
 
При этом должна обеспечиваться возможность доступа как с 
ноутбуков сотрудников, так и с мобильных устройств, а также, в 
ряде случаев, с "неуправляемых" компьютеров. 

Ваша Задача 
При организации безопасного удаленного доступа необходимо 
решить ряд задач: 

 Возможность использования разных методов 
аутентификации пользователей. 

 Разграничение доступа пользователей к опубликованным 
приложениям. 

 Проверка удаленных компьютеров на соответствие 
политике ИБ и отсутствие угроз. 

 Изоляция и защита сессии удаленного доступа от 
рабочей системы, особенно при работе с 
"неуправляемых" компьютеров. 

 Шифрование канала передачи данных, в т.ч. с 
использованием сертифицированных криптоалгоритмов. 

 Соответствие требованиям регуляторов. 
 

Наше Решение 
Check Point Connectra, а также новая версия продукта Mobile Access Software Blade представляют 
собой законченное решение для безопасного доступа мобильных и внешних сотрудников, 
подрядчиков, системных администраторов к корпоративным информационным ресурсам. 
 
Для пользователей доступны следующие способы подключения: 

 Клиент Check Point Endpoint Security VPN: 

 Клиент Check Point Mobile  

 USB ключ Check Point GO (Abra) 

 Check Point SSL Network Extender (SNX) 
В Check Point Connectra и Mobile Access доступны разные методы аутентификации, среди которых: 

 Имя пользователя и пароль 

 Цифровой сертификат 

 Генераторы одноразовых паролей (RSA SecurID, RADIUS) 

 Одноразовые пароли по SMS 
 

Преимущества для 
бизнеса 

 Единая точка доступа ко всем 

корпоративным ресурсам. 

 Высокий уровень 

защищенности. 

 Удобство использования. 

 Снижение TCO. 

 

 

Технологические 
преимущества 

 Доступ с мобильных устройств, 

планшетов, ПК и ноутбуков. 

 Подключение как с 

использованием клиентского 

ПО, так и через Web. 

 Встроенная система 

предотвращения атак. 

 Автоматическое сканирование 

удаленных компьютеров на 

наличие угроз. 

 Защищенный рабочий стол. 

 Единая консоль управления 

всеми системами Check Point. 

 

 

Особенности 

 Используется технология SSL 

VPN, позволяющая 

подключаться с помощью 

большинства браузеров 

 SSL VPN портал позволяет 

безопасно подключаться к 

корпоративным Web-ресурсам 

 SSL Network Extender (SNX) 

обеспечивает доступ сетевой 

доступ к сетевым (не-Web) 

приложениям 
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Безопасность удаленных 
компьютеров 
обеспечивается 
функциональностью 
Endpoint Security On 
Demand, которая 
обеспечивает: 

 Сканирование на 
наличие злонамеренных 
процессов, таких как 
троянские программы, 
клавиатурные шпионы и 
др. 

 Проверку на 
соответствие политике 
безопасности 
(установленный антивирус 
с последними 
обновлениями, 
функционирующий 
межсетевой экран и др.). В 
случае обнаружения 
несоответствий, 

пользователю предоставляется ссылка на ресурс, на котором можно устранить проблему. 

 Защищенный рабочий стол Secure Workspace, представляющий собой изолированную рабочую 
среду, в которой шифруются все пользовательские данные. Это позволяет предотвратить 
утечку чувствительной информации. 

 
Зачастую возникает необходимость предоставления удаленного доступа подрядчикам, контрагентам и 
другому не доверенному персоналу, среди которых могут оказаться злоумышленники. Встроенная 
система предотвращения атак защитит корпоративные системы от разного типа атак, например 
directory traversal или SQL injection. 

Соответствие нормативным актам 
В настоящее время во ФСТЭК заканчивается сертификация Check Point Connectra NGX R66.1 по 3 
классу защищенности межсетевых экранов и ТУ. 
Кроме того, в Connectra R66.1 встроены сертифицированные ФСБ криптобиблиотеки Crypto Pro CSP 
3.6, что позволяет использовать данное решение в ИСПДН до 2 класса включительно. 
Сертификация Mobile Access Blade будет проходить в едином процессе сертификации шлюза 
безопасности версии R75 и выше. 

Примеры внедрения 
Решения Check Point по удаленному доступу настолько универсальны, что применяются практически в 
любых отраслях бизнеса. 
Наибольший спрос к решению в последнее время имеется со стороны финансового сектора, 
страховых компаний в связи со вступлением в силу закона 152-ФЗ "О персональных данных".  
Из последних внедрений стоит отметить крупный банк, в котором сертифицированный вариант Check 
Point Connectra R66.1 с российской криптографией используется для удаленного подключения к 
банковскому приложению на терминальной ферме кредитных экспертов со всей России. При этом, 
поскольку компьютеры кредитных экспертов являются неуправляемыми, т.е. потенциально несут 
угрозу ИБ, используется функционал Endpoint Security on Demand для сканирования их на наличие 
угроз перед тем, как предоставить доступ в банковскую сеть. 

Контакты: 
За дополнительной информацией по линейке продуктов и решений Check Point, пожалуйста, 
обращайтесь в компанию Андэк:  
телефон + 7 (495) 921-4482, факс + 7 (495) 921-4482,  
E-mail: info@andek.ru, www.andek.ru 

 

Новые реалии бизнеса

• Больше удаленных 

подключений

• Больше типов устройств

• Разные типы ресурсов

• Больше «неуправляемых»

устройств

• Хитрые злоумышленники

• Требования регуляторов

• Снижение TCO

Центральный офис

• E-mail

• Приложения

• Файлы

• Порталы

Мобильные 

сотрудники
• E-Mail

• Базовые приложения

• Доступ с 

неуправляемого 

компьютера

Шлюз 

удаленного 

доступа

Смартфоны
• E-Mail

• Базовые 

приложения

Контрагенты
• Приложения

• Доступ с 

«чужих» 

компьютеров

Удаленные 

сотрудники
• E-Mail

• Приложения

• Доступ с корпоративного 

компьютера

Трудоголики
• E-Mail

• Базовые приложения

• Доступ с домашнего 

компьютера

Удаленный доступ пользователей
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http://www.andek.ru/

